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1. Governance und organisatorische Verankerung

1.1 Top-Management Unterstitzung Umgesetzt | Zufrieden

Das Top-Management erkennt Notfallmanagement als strategisch wichtig an und u 0

stellt ausreichend Ressourcen (Budget, Personal) bereit.

Es existiert eine offizielle Richtlinie (Policy) fur Notfallmanagement, die in das ISMS u 0

(IS0 27001) bzw. BCM (IS0 22301) integriert ist.

1.2 Scope und Verantwortlichkeiten Umgesetzt | Zufrieden

Klare Zustandigkeiten (z. B. Notfallmanager, Incident Response Team, Krisenstab) sind u 0

benannt.

Der Umfang des Notfallmanagements (betroffene Standorte, Geschaftsprozesse, IT- u I

Systeme) ist definiert und dokumentiert.

1.3 Verknipfung mit Risikomanagement Umgesetzt | Zufrieden

Ergebnisse aus der Risikobewertung (z. B. aus 1SO 27001, branchenspezifischen Risi- u 0

koanalysen) flieen in die Szenario-Planung des Notfallmanagements ein.

Mdgliche Klimarisiken (z. B. Extremwetter, Lieferkettenstérung) sind bertcksichtigt, u I

seit ab November 2024 in Kraft (Synergie mit SO 27001-Kap. 4).

2. Business Impact Analysis (BIA)

2.1 Prozess- und Systemkritikalitat Umgesetzt | Zufrieden

Ermittlung geschaftskritischer Prozesse (z. B. Produktion, Logistik, Kundenservice) u 0

und zugrunde liegender [T-Systeme.

Bewertung moglicher Auswirkungen (z. B. wirtschaftlich, reputationsbezogen) bei u 0

Ausfall oder Storung.

2.2 RTO und RPO Umgesetzt | Zufrieden

Definition von RTO (Recovery Time Objective) und RPO (Recovery Point Objective) fur O O

die wichtigsten Prozesse/IT-Systeme.

Dokumentation, welche Maximalen Ausfallzeiten tolerierbar sind und welche Daten- u I

stande wiederhergestellt werden mussen.

2.3 Abhangigkeiten und Prioritaten Umgesetzt | Zufrieden

Identifikation wichtiger Schnittstellen (z. B. Lieferanten, externe Dienstleister, Partner) u 0

und Abhangigkeiten (z. B. spezifische Maschinen, Software).

Reihung nach Kritikalitat, um Notfall- und Wiederanlaufplane fokussiert zu erstellen. O ]

3. Notfallstrategie und Plankonzepte

3.1 Notfallstrategien Umgesetzt | Zufrieden

Festlegen, wie im Ernstfall verfahren wird: Vermeidung, Redundanzen (z. B. Backup- u I

Rechenzentrum, Ausweichstandort), schnelle Wiederanlaufprozesse.

Dokumentation der gewahlten Strategien (z. B. Warm-Site, Cloud-Fallback) und Frei- u I

gabe durch die Geschaftsleitung.
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3.2 Geschaftsfortfiihrungsplan (BCP) Umgesetzt | Zufrieden
Ausfuhrliche Beschreibung, wie kritische Prozesse im Notfall aufrechterhalten oder u 0
schnell wiederhergestellt werden.
Verantwortlichkeiten (Process Owner, Krisenstab), alternative Verfahren (z. B. manu- u I
elle Prozesse) und Prioritaten festhalten.
3.3 IT-Notfallplan Umgesetzt | Zufrieden
Technische Verfahren zur Wiederherstellung von Daten und Systemen (z. B. Backup- u 0
Strategie, DR-Tests) definieren
Detaillierte Wiederanlaufplane mit RTO/RPO, Eskalationsstufen und Kontaktpersonen. ] ]
3.4 Szenariobetrachtungen Umgesetzt | Zufrieden
Extremwetter, Stromausfall, Cyberangriff, Ausfall wichtiger Lieferanten, Pandemien u 0
als potenzielle Szenarien durchspielen.
Rollen verteilen (z. B. Krisenstab, Kommunikationsteam) und vorbereitete Checklisten u I
fur Sofortmaf3inahmen anlegen.
4. Dokumentation und Kommunikationsmanagement
4.1 Plane und Checklisten Umgesetzt | Zufrieden
Alle Notfallpléane (BCP, IT-Notfallplan, Kommunikationsplan) in einem zentralen Doku- u 0
mentationssystem gesichert.
Verwendung von kurzen Checklisten fir die Erstmafinahmen, damit die Handlungsleit- u 0
faden in Stresssituationen leicht anwendbar sind
4.2 Notfallkommunikation Umgesetzt | Zufrieden
Definierte Kommunikationswege (z. B. E-Mail-Alternative, Krisenchat, Telefonketten) u 0
und Verteilerlisten (Mitarbeitende, Kunden, Medien).
Vorlagen fur offizielle Pressemitteilungen, Kundeninformationen oder interne Memos u I
bereitstellen.
4.3 Externe Kontakte und Lieferanten Umgesetzt | Zufrieden
Geklarte Ansprechpartner (z. B. Cloud-Provider, Lieferanten, Notfall-Dienstleister) ] ]
Vertrage/SLA, die sicherstellen, dass Notfallunterstltzung (z. B. Ersatzteile, Ersatz- u I
systeme) zeitnah verflgbar ist.
5. Testing und Ubungen
5.1 Ubungstypen Umgesetzt | Zufrieden
Verschiedene Szenarien proben: Schreibtischibungen (Walkthrough), technische u I
Wiederherstellungstests (Disaster Recovery), Krisenstabstbungen (Planspiel)
Zeitlicher Rahmen definieren (z. B. jahrliche Tests, ggf. zweimal jahrlich fir kritische u 0
Bereiche).
5.2 Protokollierung Umgesetzt | Zufrieden
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Dokumentation des Ablaufs, der Ergebnisse, Feststellungen und Verbesserungsvor- u I

schlage nach jeder Ubung.

Erstellung eines MaBnahmenplans, um gefundene Schwachstellen zu schlief3en. ] ]

5.3 Management Reporting Umgesetzt | Zufrieden

Berichtslegung gegenuber Geschaftsleitung: Zielerreichung, entstandene Probleme, u I

geplante Verbesserungen.

RegelmaBige Uberpriifung und Aktualisierung des Notfallkonzepts auf Basis der u 0

Ubungsergebnisse.

6. Rollen und Verantwortlichkeiten

6.1 Krisenteam / Reaktionsteam Umgesetzt | Zufrieden

Benennung eines Stabs (z. B. IT, HR, Recht, PR, Logistik) mit klaren Rollen (Leiter, Pro- O O

tokollant, Kommunikationsverantwortlicher).

Schaffung eines Eskalationsstufenmodells (z. B. Incident, Major Incident, Krisenfall). ] ]

6.2 Mitarbeitende Umgesetzt | Zufrieden

Grundlagenwissen zu Notfall- und Evakuierungsszenarien, Alarmierungsketten. ] ]

Regelmafige Schulungen/Awareness zu Prozessablaufen im Notfall (z. B. was tun bei u 0

Stromausfall, Hackerangriff).

6.3 Management Freigabe Umgesetzt | Zufrieden

Dokument, in dem das Management alle Verantwortlichkeiten und Rollen (z. B. Notfall- u I

manager) offiziell bestatigt.

7. Schnittstellen zu anderen Managementsystemen

7.1 Verknipfung mit ISO 27001 Umgesetzt | Zufrieden

Risiken aus der ISMS-Risikoanalyse (z. B. Data Center-Ausfall, Ransomware) in die u I

Notfallplanung aufnehmen.

Sicherstellung, dass Vertraulichkeit, Integritat, Verfigbarkeit der Informationen auch u 0

im Notfall gewahrt bleibt.

7.2 VerknUpfung mit ISO 22301 Umgesetzt | Zufrieden

Uberschneidungen im Business Continuity Management (BCM) beachten: BIA (Busi- ] ]

ness Impact Analysis), Recovery-Ziele (RTO, RPO).

Abgleich von BCP (Business Continuity Plan) mit IT-spezifischem Notfallplan. ] ]

7.3 Synergie Effekte Umgesetzt | Zufrieden

Gemeinsame Ubungen (z. B. Krisensimulation fiir IT- und allgemeine Geschaftspro- u I

zesse).

Einheitliche Kommunikations- und Eskalationswege in beiden Systemen, um Doppelar- u 0

beit zu vermeiden.
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8. Dokumentation und Lenkung
8.1 Zentrale Ablage Umgesetzt | Zufrieden
Notfallhandbuch, Evakuierungsplane, Kontaktlisten und Checklisten an einem gesi- u 0
cherten Ort (ggf. offline) verflgbar halten
Versionshistorie, Anderungsnachweise (Wer hat wann was freigegeben?). ] ]
8.2 Datenschutz und Sicherheit Umgesetzt | Zufrieden
Sicherstellen, dass Notfallunterlagen (z. B. wichtige Passworter, Kundendaten) ver- u 0
traulich und korrekt aufbewahrt werden
Falls Cloud-Lésungen genutzt werden, prifen, ob diese offline oder mobil verflgbar u I
sind (ggf. verschlisselte Datentrager)
8.3 Regelmanfige Aktualisierung Umgesetzt | Zufrieden
Nach jeder Ubung, jedem Audit und jeder gréReren organisatorischen Verénderung die O O
Dokumentation auf den aktuellen Stand bringen.
Verantwortliche festlegen, die die Aktualitat der Notfallplédne prifen (z. B. jahrlich). O ]
9. Kontinuierliche Verbesserung
9.1 Lessons Learned Umgesetzt | Zufrieden
Nach realen Vorfallen oder Ubungen ein Dokument erstellen: Was lief gut, was war u 0
problematisch?
Daraus Mafinahmen ableiten, die bei Bedarf in den Notfallplanen und Checklisten ein- u 0
gearbeitet werden.
9.2 Interne Audits Umgesetzt | Zufrieden
Notfallmanagement in den Plan fir ISMS-Audits (ISO 27001) oder BCM-Audits (ISO O O
22301) integrieren.
Auditfeststellungen priorisieren und Korrekturmafinahmen dokumentieren. ] ]
9.3 Managementbewertung Umgesetzt | Zufrieden
Management bewerten lassen, ob die Notfallziele (z. B. maximaler Ausfall, RTO, RPQ) ] ]
noch angemessen sind.
Bei Bedarf Entscheidungen zu neuen Investitionen, verbesserten Redundanzen oder ] ]
Ressourcen treffen.

SMCT MANAGEMENT begleitet Unternehmen dabei, ein fundiertes Notfallmanagement zu etab-
lieren oder auszubauen, das sowohl den Anforderungen aus ISO/IEC 27001 (IT-Sicherheit) als
auch ISO 22301 (Business Continuity) entspricht. Wir identifizieren gemeinsam mit Thnen die ge-
schiftskritischen Prozesse und IT-Ressourcen, fiihren eine umfassende Business Impact Analysis
durch und entwickeln darauf aufbauend einen Notfall- und Wiederanlaufplan. Dabei beriicksichtigen
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wir branchenspezifische Risiken ebenso wie neue Herausforderungen, etwa infolge des Klimawandels

oder technologischer Umbriiche.

Unser Team unterstiitzt Sie nicht nur bei der Dokumentation und Zuweisung von Rollen (z. B. Kri-
senstab, Incident-Response-Team), sondern gestaltet mit Thnen gemeinsam Ubungsszenarien, um das
Zusammenspiel im Ernstfall zu testen und potenzielle Schwachstellen friihzeitig aufzudecken. Ergén-
zend beraten wir zu Kommunikationsstrategienund sorgen dafiir, dass Mitarbeitende und Fiithrungs-

kréfte in Krisensituationen richtig handeln.

Somit entsteht ein lebendiges Notfallmanagement, das Ihr Unternehmen resilient macht, den Ge-
schéftsbetrieb vor Unterbrechungen schiitzt und zugleich die Nachweisanforderungen fiir Zertifizie-

rungen nach ISO 27001 oder 22301 erfiillt.




