ISO 27001 fur die Geschaftsleitung

Vom Chaos zur
auditfahigen Steuerung

Was die Geschaftsleitung entscheiden, steuern und nachweisen
muss — pragmatisch, verstandlich und auditfahig.

SMCT MANAGEMENT




Warum ISO 27001 ein Geschaftsleitungsthema ist

Informationssicherheit betrifft Lieferfahigkeit, Kundenvertrauen, Haftung, Vertrage und Unternehmenswert — nicht nur die IT.

‘ Kunden und Ausschreibungen

Viele Kunden erwarten belastbare Nachweise zur Informationssicherheit.
Eine ISO 27001-Struktur hilft, Anforderungen nachvollziehbar und
wiederholbar zu beantworten.

‘ Betriebsfahigkeit

Ausfalle, Ransomware, Datenverlust oder Dienstleisterprobleme treffen
Umsatz, Reputation und Lieferfahigkeit. Managemententscheidungen
schaffen Prioritaten.

‘ Nachweisfahigkeit

Ohne Dokumentation bleiben gute MalRnahmen unsichtbar. Auditfahigkeit
entsteht erst durch Verbindung von Risiko, MaRnahme, Verantwortlichkeit
und Beleg.

Leitgedanke: Die Geschaftsleitung muss nicht jedes technische Detail kennen. Sie muss aber Verantwortung, Ressourcen, Prioritaten und
Wirksamkeit steuern.
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Die typische Ausgangslage im Unternehmen

Es gibt meist bereits viele MalRnahmen — aber sie sind verteilt, unvollstandig beschrieben oder nicht auditfest belegt.

Auswirkung fur die
Leitung

Bereich Typische Schwachstelle

Richtlinien, Vertrage, Listen Unklare Nachweisfahigkeit
Dokumente und Nachweise liegen im Audit und gegenuber
verstreut. Kunden.

Kritische Assets sind bekannt,  Prioritaten fur Investitionen

SELET aber nicht sauber bewertet. und MaRnahmen fehlen.

E Verantwortung Rollen sind praktisch gelebt, Haftungs-, Steuerungs- und

aber nicht eindeutig bestellt. Eskalationslucken.
C—
Mallnahmen werden Kein belastbarer Uberblick
Verbesserung  umgesetzt, aber nicht uber Fortschritt und
konsequent verfolgt. Restrisiko.

Das Problem ist selten ,,nichts vorhanden“. Das Problem ist fehlende Systematik.
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Zielbild aus Sicht der Geschaftsleitung

Ein steuerbares ISMS: verstandlich, pragmatisch, nachweisbar und anschlussfahig an bestehende Managementsysteme.

Steuerung Auditfahigkeit

Die Leitung sieht Status, Risiken, Mallnahmen, Verantwortliche und Alle wesentlichen Dokumente und Nachweise sind auffindbar, aktuell
offene Entscheidungen. und miteinander verknipft.

Entlastung Verbesserung

Die Fachbereiche liefern Informationen; SMCT MANAGEMENT erstellt Interne Audits und Managementbewertung flihren zu einem

daraus die priffahige Struktur. realistischen MaRnahmenplan.

Auditfahige Dokumentation ist kein Selbstzweck. Sie ist der Nachweis, dass Risiken erkannt, bewertet, behandelt und iberwacht werden.
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Was die Geschaftsleitung entscheiden muss

Die Leitung setzt den Rahmen. Operative Ausarbeitung und Dokumentation konnen strukturiert vorbereitet werden.

Entscheidung Bedeutung

Welche Standorte, Prozesse, Systeme und

Geltungsbereich Dienstleistungen gehéren zum ISMS?

Wer ist ISB, Prozessverantwortlicher, Asset Owner,

Rollen & Verantwortung MaRnahmeneigner?

Welche Risiken sind tragbar und welche mussen

Risikotoleranz behandelt werden?

Welche Zeit, Personen, Budgets und Dienstleister werden

Ressourcen bendtigt?

Welche Richtlinien, Ziele und MalRnahmen werden

Freigaben verbindlich gesetzt?
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Typischer Nachweis

Scope-Dokument, Organigramm, Prozesslandkarte

Bestellungen, RACI, Stellen- und Rollenbeschreibungen

Risikomethodik, Bewertungsskala, Freigaben

Projektplan, MalRnahmenplan, Managementbeschluss

Freigabeliste, Managementbewertung, Protokolle
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Managementverantwortung: Nicht alles selbst machen, aber wirksam
fuhren

Die Geschatftsleitung gibt Richtung, Prioritat und Verbindlichkeit vor. Die Umsetzung wird fachlich vorbereitet.

‘ Fiihren G Entscheiden ‘ Uberwachen

Informationssicherheit als Scope, Risikokriterien und Prioritaten Kennzahlen und MaRnahmenstatus prifen
Flhrungsaufgabe benennen freigeben Interne Audits und Managementbewertung
Ziele und Erwartungen festlegen MaRnahmen mit Aufwand/Nutzen nutzen
Verantwortliche offiziell benennen bewerten Abweichungen und Verbesserungen
Restrisiken bewusst akzeptieren oder verfolgen
behandeln

Die Norm erwartet Fuihrungsverantwortung. Das bedeutet vor allem: klare Entscheidungen, dokumentierte Verantwortung und regelmafige
Uberpriifung.
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Vom Risiko zur MaBnahme: Entscheidungslogik fur die Leitung

Jede relevante MalRnahme sollte aus einem nachvollziehbaren Risiko oder einer verbindlichen Anforderung ableitbar sein.

Was ist schitzenswert? Was kann passieren? Wie kritisch ist es? Was wird getan? Woran erkennt der Auditor
Daten, Systeme, Prozesse, Ausfall, Verlust, Eintritt, Auswirkung, Technisch, organisatorisch, die Umsetzung?
Dienstleister Manipulation, Offenlegung Schutzbedarf vertraglich Screenshot, Protokoll,

Vertrag, Liste

Geschaftsleitungsnutzen: Entscheidungen werden nachvoliziehbar. Budgets und Prioritaten basieren auf Risiko, nicht auf
Bauchgefihl.
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Was SMCT MANAGEMENT ubernimmt

Der Kunde bleibt entscheidungsfahig — die methodische Ausarbeitung, Strukturierung und Dokumentation wird vorbereitet.

SMCT MANAGEMENT erstelit Kunde liefert / entscheidet

Projektstruktur, Dokumentenliste und Ansprechpartner, vorhandene
Zeitplan Unterlagen, Freigaben

I T-Informationen, Systeme, _uhlhlmlhlll

Asset-Inventar und Risikobewertung Dienstleister, Einschatzungen

Richtlinien, Prozesse und Prifung der Praxisnahe und
Rollenbeschreibungen verbindliche Freigabe

SoA, Malinahmenplan und Entscheidungen zu Restrisiken und
Nachweisliste Prioritaten

Interner Audit und Teilnahme, Bewertung,
Managementbewertung Managementbeschlisse

Der entscheidende Vorteil: Das Managementsystem entsteht aus der Realitat des Unternehmens — aber in einer Form, die im Audit nachvollziehbar
ist.
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Auditfahige Dokumentation: die zentralen Ergebnisse

Die Geschaftsleitung bendtigt Uberblick. Das Audit bendtigt Nachweise. Beides muss zusammenpassen.

Dokument / Ergebnis

Scope & Kontext

Informationssicherheitsleitlinie

Asset-Inventar

Risikoanalyse & Risikobehandlung

Statement of Applicability

Managementbewertung
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Bedeutung fiir Geschaftsleitung

Klare Abgrenzung und relevante Anforderungen.

Verbindliche Richtung und Erwartung der Leitung.

Uberblick Gber kritische Informationen und Systeme.

Priorisierung von Malinahmen und Investitionen.

Transparenz, welche Controls gelten und warum.

Entscheidungen, Ressourcen, Ziele und Verbesserungen.

Auditnutzen

Prufbare Grundlage des ISMS.

Nachweis von Flihrung und Verpflichtung.

Basis fur Risiken und Mafihahmen.

Begrindung fur SicherheitsmalRnahmen.

Zentrales Auditdokument fur Anhang A.

Nachweis der Wirksamkeitsbewertung.
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Umsetzung in Phasen: pragmatisch statt theoretisch

Die Einfuhrung wird planbar, wenn Dokumentation, technische Nachweise und Managemententscheidungen parallel gesteuert werden.

1. Orientierung 2. Struktur 3. Bewertung 4. Festigung
Scope, Ansprechpartner, Asset-Inventar, Rollen, Risikoanalyse, SoA, Schulung, interner Audit,
vorhandene Unterlagen, erste Richtlinien, Prozessrahmen MaRnahmenplan, Nachweisliste Managementbewertung,
Gap-Sicht Korrekturen

5. Auditfahigkeit

Auditordner, offene Punkte,

Gesprachsvorbereitung,
Nachweise

Fir die Leitung wichtig: Jede Phase endet mit sichtbaren Ergebnissen und offenen Entscheidungen — keine Blackbox.
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Kennzahlen und Steuerung: Was regelmafig auf den Tisch gehort

Die Geschatftsleitung braucht wenige, aussagekraftige Kennzahlen — nicht technische Detailtabellen ohne Entscheidungsaussage.

Offene MalRnahmen

Restrisiken

Sicherheitsvorfalle

Schulungsstand

Lieferantenstatus
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Managementfrage

Welche wesentlichen Punkte blockieren Auditfahigkeit oder
Risikoreduktion?

Welche Risiken akzeptieren wir bewusst?

Welche Vorfalle gab es und was wurde daraus gelernt?

Sind relevante Mitarbeitende unterwiesen?

Sind kritische Dienstleister bewertet und vertraglich geregelt?

Typische Bewertung

Anzahl, Prioritat, Falligkeit, Verantwortlicher

Liste der hohen/mittleren Restrisiken mit Begrindung

Anzahl, Ursache, Reaktionszeit, Malinahmen

Teilnahmequote, offene Zielgruppen

Bewertung, Vertrag, AVV/NDA, Nachweise



Typische Stolperfallen, die die Leitung vermeiden sollte

Viele ISO 27001-Projekte werden zu kompliziert, zu technisch oder zu spat nachweisorientiert aufgesetzt.

Norm wird als reines IT-Projekt behandelt

Folge: fehlende Fihrungsverantwortung, keine
Ressourcenentscheidung, schwache Managementbewertung.

Risiken werden nachtraglich konstruiert

Folge: MalRnahmen wirken beliebig und die SoA ist nicht plausibel
begriindet.

Dokumentation beschreibt Wunschzustand statt Realitat

Folge: Auditfragen lassen sich nicht mit echten Nachweisen belegen.

Nachweise werden erst kurz vor dem Audit gesucht

Folge: Stress, Liicken, unvollstandige Freigaben und unnétige
Abweichungsrisiken.

Traditionell bewahrt: erst Ordnung schaffen, dann verbessern. Eine saubere Grundstruktur ist wichtiger als viele isolierte EinzelmaBnahmen.
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Nutzen fur das Unternehmen

Die Einfuhrung muss sich fur die Geschaftsleitung in Steuerbarkeit, Vertrauen und Entlastung bemerkbar machen.

ON BSOS BN BCH RO BCH 80 |¢ Risikotransparenz

Kundenvertrauen und Vertrieb

Ein strukturiertes ISMS verbessert die Antwortfahigkeit bei Kundenfragen,
Ausschreibungen, Sicherheitsfragebégen und Lieferantenbewertungen.

Audit- und Nachweissicherheit

Kritische Systeme, Daten, Dienstleister und Schwachstellen werden
M

sichtbar. Entscheidungen Gber Malinahmen sind nachvollziehbar.
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Vorhandene MalRnahmen werden sauber belegt. Offene Punkte werden in
einem Maflinahmenplan gefuhrt.

[/

4
o~
™~
™~

Entlastung der Organisation

Fachbereiche und IT missen nicht selbst Normtexte interpretieren. Sie
liefern Inhalte, SMCT MANAGEMENT strukturiert die Dokumentation.
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Nachste Schritte fur die Geschaftsleitung

Mit wenigen Entscheidungen kann der Einstieg in ein geordnetes, auditfahiges ISMS vorbereitet werden.

‘ Scope und Ziel klaren Welche Bereiche, Standorte, Dienstleistungen und Systeme sollen einbezogen werden?

Verantwortliche benennen Geschaftsleitung, ISB, IT, Prozessverantwortliche und Freigabewege festlegen.

‘ Unterlagen bereitstellen Vorhandene Richtlinien, Vertrage, IT-Listen, Tickets, Schulungen und Nachweise sammein.
‘ Projektfreigabe erteilen Ressourcen, Zeitplan, Prioritaten und Entscheidungsrhythmus bestatigen.

Der Kunde muss ISO 27001 nicht allein aufbauen. SMCT MANAGEMENT erstellt aus vorhandenen Informationen eine

Kernaussage . . P )
strukturierte, nachvoliziehbare und auditfahige Dokumentation.
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