
SMCT MANAGEMENT · ISO 27001 Einstieg

Wie startet man mit ISO 27001?

Der strukturierte Einstieg in ein wirksames ISMS

Von Scope, Assets und Risiken bis zur auditfähigen Dokumentation: Der Start 

entscheidet, ob ISO 27001 im Unternehmen nur Papier bleibt oder 

tatsächlich wirksam wird.

ISO/IEC 27001:2022 ISMS Auditfähig starten

Ziel: ein Managementsystem, das Risiken steuert, Nachweise liefert und im 

Audit nachvollziehbar ist.
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Warum ISO 27001? Drei Treiber für den Einstieg

Informationssicherheit wird vom IT-Thema zur Führungs- und Vertrauensfrage.

Kunden & Ausschreibungen

Nachweise zur Informationssicherheit 

werden zunehmend zur Voraussetzung für 

Aufträge und Lieferketten.

Cyberrisiken & Verfügbarkeit

Ransomware, Cloud-Abhängigkeiten und 

Dienstleisterrisiken erfordern systematische 

Steuerung.

Regulatorik & Compliance

NIS2, Datenschutz und 

branchenspezifische Anforderungen 

erhöhen den Dokumentations- und 

Nachweisdruck.

Praktischer Startpunkt: Nicht zuerst Tools kaufen, sondern Scope, Assets, Risiken und Verantwortlichkeiten sauber klären.
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Der Einstieg: 7 Schritte zum wirksamen ISMS

Ein praxistauglicher Ablauf verhindert Aktionismus und schafft Auditfähigkeit.

1

Ziel & Scope

Was soll geschützt 

und zertifiziert 

werden?

2

Rollen

Wer entscheidet, 

liefert Daten und 

setzt um?

3

Assets

Welche Werte, 

Systeme und Daten 

sind relevant?

4

Risiken

Was kann passieren 

und wie hoch ist das 

Risiko?

5

SoA

Welche Controls sind 

anwendbar und 

warum?

6

Richtlinien

Welche Regeln und 

Prozesse gelten 

verbindlich?

7

Nachweise

Was wurde 

umgesetzt und wie ist 

es belegbar?

Merksatz: ISO 27001 beginnt mit Managementlogik – nicht mit einer Checkliste. Die Checkliste ist erst stark, wenn Scope, Risiken und 

Verantwortlichkeiten geklärt sind.
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Schritt 1: Ziel, Scope und Verantwortlichkeiten

Der Scope entscheidet über Aufwand, Auditumfang und spätere Nachweisführung.

1
Scope sauber festlegen

Standorte, Dienstleistungen, Prozesse, Informationswerte, 

Systeme und Dienstleister müssen sinnvoll abgegrenzt 

werden.

2
Rollen verbindlich klären

Geschäftsführung, ISB/ISMS-Verantwortliche, IT, 

Prozessverantwortliche und externe Dienstleister brauchen 

eindeutige Zuständigkeiten.

Scope-Fragen

➢ Welche Leistungen sind kundenseitig relevant?

➢ Welche Standorte und Teams sind betroffen?

➢ Welche Systeme tragen kritische Informationen?

➢ Welche Dienstleister sind unverzichtbar?

➢ Welche Daten haben hohen Schutzbedarf?

Traditionell bewährt: Verantwortlichkeiten schriftlich festlegen, bevor operative Maßnahmen starten.
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Schritt 2: Assets erfassen und Schutzbedarf verstehen

Ohne Asset Inventar bleibt die Risikoanalyse theoretisch.

Geschäftsprozesse & Kundenleistungen

Informationen: Kunden-, Vertrags-, Finanz- und Personaldaten

Systeme: Cloud, Server, Endgeräte, Anwendungen

Dienstleister, Standorte, Netzwerke, Backups

Schutzbedarf

Bewerten Sie Vertraulichkeit, Integrität und Verfügbarkeit je 

Asset oder Asset-Gruppe.

Verantwortung

Jedes relevante Asset braucht eine verantwortliche Person 

oder Rolle.

Auditnutzen

Assets verbinden Risiken, Controls, Maßnahmen und 

Nachweise logisch miteinander.
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Schritt 3: Risikoanalyse und SoA verknüpfen

Die SoA ist erst belastbar, wenn Risiken und Assets sauber bewertet wurden.

Asset Risiko Maßnahme Control SoA Nachweis

Risikoanalyse: Bedrohungen, Schwachstellen, 

Eintrittswahrscheinlichkeit, Schadensausmaß 

und Restrisiko bewerten.

SoA: Anwendbarkeit der Controls begründen und 

mit Risiken, Maßnahmen und Dokumenten 

verbinden.

Audit: Nachweise zeigen, dass Maßnahmen nicht 

nur geplant, sondern tatsächlich umgesetzt und 

wirksam sind.

Prüffrage: Kann jedes wesentliche Risiko nachvollziehbar zu Maßnahme, Control und Nachweis verfolgt werden?
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Schritt 4: Richtlinien, Maßnahmen und Nachweise

Auditfähigkeit entsteht dort, wo Regel, Umsetzung und Beleg zusammenpassen.

Richtlinien

Informationssicherheitsleitlinie, 

Zugriff, Passwörter/MFA, Backup, 

Incident Management, 

Lieferanten, Remote Arbeit.

Maßnahmen

Technische und organisatorische 

Kontrollen: 

Berechtigungsreviews, Patch 

Management, Backup Tests, 

Awareness, 

Lieferantenbewertung.

Nachweise

Protokolle, Screenshots, 

Auditberichte, 

Schulungsnachweise, 

Managementbewertung, 

Maßnahmenverfolgung.

Typischer Fehler: Richtlinien werden erstellt, aber nicht gelebt. Auditoren prüfen die tatsächliche Anwendung und belastbare Nachweise.
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Schritt 5: Internes Audit und Managementbewertung

Vor dem Zertifizierungsaudit muss das ISMS intern geprüft und durch die Leitung bewertet werden.

Auditprogramm Internes Audit Abweichungen Maßnahmen Management Review

Interne Audits

Prüfen Normanforderungen, SoA, ausgewählte 

Controls, Prozesse, Nachweise und 

Wirksamkeit.

Maßnahmenverfolgung

Abweichungen brauchen Ursache, 

Korrekturmaßnahme, Verantwortliche, Termin 

und Wirksamkeitsbewertung.

Managementbewertung

Die Leitung bewertet Eignung, Angemessenheit, 

Wirksamkeit, Ressourcen und 

Verbesserungsbedarf.
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90-Tage-Startplan für ISO 27001

Ein realistischer Einstieg bringt Struktur, ohne das Unternehmen zu überfordern.

Tage 1–15

1

Scope & Rollen

Zielbild, Geltungsbereich, 

Projektteam, 

Verantwortlichkeiten

Tage 16–35

2

Assets & Schutzbedarf

Asset Inventar, 

Verantwortliche, CIA-

Bewertung, Dienstleister

Tage 36–60

3

Risiken & SoA

Risikoanalyse, 

Risikobehandlung, Controls 

und Begründungen

Tage 61–80

4

Richtlinien & Umsetzung

Leitlinie, Kernrichtlinien, 

Maßnahmen, Schulungen, 

Nachweise

Tage 81–90

5

Auditvorbereitung

Internes Audit, 

Managementbewertung, 

Maßnahmenplan, 

Zertifizierungsreife

Für die Zertifizierung zählt nicht Geschwindigkeit allein. Entscheidend ist, dass das ISMS konsistent, nachvollziehbar und im Alltag anwendbar 

ist.
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Fazit: ISO 27001 strukturiert starten

Die ersten Entscheidungen bestimmen Aufwand, Nutzen und Auditfähigkeit.

Starten Sie mit fünf klaren Entscheidungen

1 Scope realistisch festlegen

2 Verantwortlichkeiten verbindlich machen

3 Assets und Schutzbedarf sauber erfassen

4 Risiken bewerten und Maßnahmen planen

5 SoA, Richtlinien und Nachweise konsistent aufbauen

Unser Beitrag

SMCT MANAGEMENT unterstützt beim strukturierten 

Einstieg: Scope, Asset Inventar, Risikoanalyse, SoA, 

Richtlinien, internes Audit und Zertifizierungsvorbereitung.

Nächster Schritt: Erstgespräch zur ISO 27001 Einführung

info@smct-management.de
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